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Avantages et faiblesses
du protocole SSH

Andrew Faulkner, Florian Blanc l]

Degré de difficulté
o0

largement utilisé de nos jours visant

a garantir l'authenticité, la confidenti-
alité et lintégrité des données. En utilisant
SSH, la transmission des informations au sein
d’un réseau est chiffrée et ne peut donc, en
théorie, étre que difficilement compromise.
SSH se décline en deux versions. La version
1 a été développée en 1995 par le finlandais
Tatu Ylénen dans le but de sécuriser les
connexions distantes. Aujourd’hui, la version
la plus récente du protocole est la version 2,
normalisée par [’Internet Engineering Task
Force (IETF) en janvier 2006, apportant quel-
ques corrections au niveau de la sécurité par
rapport a SSH-1 (notamment au niveau des
algorithmes utilisés).

SSH est a la fois un protocole et un ensem-
ble de programmes. Il posséde plusieurs fonc-
tionnalités. Il permet par exemple d’établir des
sessions sécurisées sur un ordinateur distant,
de transférer des fichiers sécurisés ou d'établir
des tunnels sécurisés. Pour ce qui concerne
I'établissement de communications sécurisées,
SSH se base sur le protocole SOCKS v5 inté-
gré dans la plupart des équipements réseau.
SSH apporte donc une amélioration indéniable

I e protocole SSH pour Secure Shell est
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(" Cet article s'adresse aux utilisateurs souhaitant tout d'abord
comprendre le fonctionnement du protocole SSH et I'implémenter
sur leur réseau afin d'en tirer profit. Nous aborderons ici les
différents aspects du protocole SSH, ses fonctionnalités, ses
avantages et ses faiblesses sans oublier les erreurs a éviter pour
ne pas compromettre son serveur.

aux protocoles non sécurisés tels que Telnet,
Rlogin, FTP...

Rappel sur les fonctionnalités
des différents algorithmes
employés par SSH

Tout d'abord, il convient de rappeler les diffé-
rents algorithmes utilisés par SSH.

En effet, SSH utilise deux algorithmes pour
assurer 'authentification, RSA et DSA, ce der-
nier ne fonctionnant qu'avec la version 2 du
protocole. Pour chiffrer les données, SSH-1
utilise les algorithmes DES, 3DES, IDEA ou

p
Cet article explique...

* Comment fonctionne le protocole SSH, son
implémentation dans une architecture sécurisée
et enfin comment sécuriser son serveur afin
d'éviter tous types de compromissions.

Ce qu'il faut savoir...

* Vous devez avoir des notions de réseaux.
+ Connaitre le modele OSI et le fonctionnement
de TCP/IP.
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Blowfish tandis que SSH-2 emploie
AES, 3DES, Blowfish, Twofish, Arc-
four ou Cast128.

Enfin, les fonctions de hachage
sont assurées par les algorithmes
MD5 ou SHA-1.

Pour comprendre les différents
algorithmes employés par SSH, il
peut étre utile de rappeler quelques
principes de cryptographie.

A la base, la cryptographie se
définit comme I'étude des méthodes
visant & transmettre des données
de maniére confidentielle.

Aujourd'hui, cette  définition
a évolué et la cryptographie moder-
ne cherche globalement a résoudre
les problémes liés a la sécurité des
communications.

Elle vise ainsi a garantir des
services de sécurité (comme la con-
fidentialité des données, l'authenti-
cité du document, I'authentification
mutuelle et I'échange des clés de
session) qu'elle met en ceuvre au
moyen de mécanismes de sécurité
(chiffrement, signature, protocoles
d'authentification avec échange de
clés) basés sur des algorithmes
cryptographiques.

Nous allons décomposer ce cha-
pitre en 4 parties correspondant aux
différents services et mécanismes
de sécurité ainsi que la notion de
certificats.

Chiffrement du document
avec la clé secréte

‘S
/N

La confidentialité

Vous avez vu que la cryptographie
cherche a transmettre des données de
maniére confidentielle. Pour cela, elle
fait appel a la notion de chiffrement. Il
existe deux différents types d'algorith-
mes cryptographiques : les algorith-
mes symeétriques (appelés également
a clé secrete) et les algorithmes asy-
métriques (appelés également a clé
publique).

Les algorithmes symétriques uti-
lisent une clé (dite de clé de session)
afin de chiffrer le message. Cette
méme clé sera ensuite utilisée pour
déchiffrer ledit message.

On distingue deux différents ty-
pes de chiffrement symétriques : les
algorithmes de chiffrement symétri-
que en continu (stream cipher) dont
les plus utilisés sont RC4, RC5 ; et
les algorithmes de chiffrement symé-
trique par blocs (block cipher).

Les algorithmes de chiffrement
symétrique par blocs les plus utilisés
sont : DES, 3DES, IDEA, Blowfish,
Cast128, AES.

Ce type de cryptographie (sy-
métrique) a I'avantage d’étre rapide.
Cependant, si la clé secréte est ré-
cupérée par une tierce personne,
cette derniere pourra déchiffrer les
messages (Figure 1).

Dans le cadre de la cryptogra-
phie asymétrique (dite a clé publi-

Chiffement Symétrique:

Clé de chiffrement = Clé de déchiffrement

que), les clés de chiffrement et de
déchiffrement sont distinctes et non
déductibles. Ainsi, connaitre la clé
publique ne permet pas de retrouver
la clé privée correspondante.

La cryptographie asymétrique
assure la confidentialité des don-
nées, mais peut également permet-
tre (selon l'algorithme employé) de
signer des messages.

Voici comment cela fonctionne :
la clé publique sert au chiffrement et
peut étre utilisée par tout le monde
pour chiffrer, mais seule la clé privée
correspondante sera en mesure
de déchiffrer le message, la confi-
dentialité est donc assurée. Pour la
signature, la clé privée est utilisée
pour chiffrer et la clé publique, mise
a disposition de tous, pour déchiffrer.
La signature d’'un document par un
correspondant garantit mathéma-
tiguement que ce dernier en est
I'émetteur.

Ainsi, la clé privée signe et la
clé publique vérifie, garantissant
l'identité de I'émetteur. Les algorith-
mes utilisés pour la cryptographie
a clé publique sont basés sur des
problémes mathématiques difficiles
a résoudre comme RSA (basé sur
la factorisation des grands entiers)
ou Elgamal (probléme du logarithme
discret). Linconvénient des algorith-
mes actuels réside dans le fait qu’ils

Déchiffrement du document
avec la clé secréte

‘S
/N
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Document Chiffré avec
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Figure 1. Chiffrement symétrique
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sont plus lents que les algorithmes
symétriques a clé secréte.

Ainsi, ils sont souvent utilisés
pour chiffrer une clé de session
secrete. Selon l'algorithme utilisé,
ce dernier ne sera utilisé que pour
chiffrer ou que pour signer un mes-
sage. Malgré tout, certains algo-
rithmes comme RSA ou ElGamal,
permettent a la fois de chiffrer et
signer.

Les inventeurs du concept de
cryptographie a clé publique (inventé

Chiffrement du document
avec la clé publique de Y

/N

en 1976) sont Diffie & Hellman et les
algorithmes les plus connus sont Dif-
fie-Hellman et RSA (1978) (Figures
2 et 3).

Comme nous l'avons vu, la
cryptographie asymétrique se ré-
véle plus slre que la cryptographie
symétrique. Cependant, elle reste
plus lente, cela est di a la taille des
clés utilisées afin de garantir la sécu-
rité des données (par exemple RSA
2048 bits je vous laisse imaginer...).
Afin de résoudre ce probléme, il est

Cryptographie Asymétrique:
Chiffrement d'un document

possible de combiner les deux sys-
temes. Admettons que l'on veuille
envoyer un document a un ami. Une
fois le document rédigé, on le chiffre
avec une clé secrete (algorithme
symétrique, par exemple AES, pour
assurer la confidentialité).

Puis, on chiffre la clé secréte
avec la clé publique du destinataire
(on est alors sdr que ce sera notre
ami détenteur de la clé privée asso-
ciée qui lira le document). Enfin, on
envoie notre message. Notre ami

Déchiffrement du document
avec la clé privée de Y

/N
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. Chiffré avec
Clair . A
La clé secrete
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Figure 2. Cryptographie asymétrique : chiffrement d'un document avec la clé publique Y

Chiffrement a I'aide
de la clé privé de X

/N

Cryptographie Asymétrique:
Signature d'un document

Déchiffrement a 'aide
de la clé publique de X

/N
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La clé privee
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Figure 3. Cryptographie asymétrique : chiffrement d'un document avec la clé privé de X
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recoit le message, déchiffre la clé
secrete a l'aide de sa clé privée. Puis
avec la clé secréte, il déchiffre le do-
cument (Figure 4).

La signature numérique
(norme ISO 7498-2)

Le but ici est de s'assurer de
I'authenticité du document. L'authen-
ticité est définie par I'authentification
de l'émetteur du document (étre
certain de l'identité de l'auteur) et
par l'intégrité du document (s'assurer
que le document envoyé n'a pas été
modifié durant I'envoi). La méthode
employée afin d'assurer I'authenticité
du document est la fonction de ha-
chage a sens unique. Ce mécanisme
garantit a la fois l'authentification de
I'origine des données et l'intégrité.

Une fonction de hachage permet
de hacher des données et donc de
produire ce que l'on appelle une
empreinte des données hachées
(on parle également de résume ou
de digest). Lempreinte obtenue est
représentative du document haché.
Ainsi, imaginons que nous souhai-
tions envoyer un document a un ami.
Nous allons dans un premier temps
hacher le message ensuite nous
enverrons le document accompagné
de I'empreinte obtenue (issue de la
fonction de hachage). Notre ami,
dés réception du document et de
I'empreinte, va a son tour hacher le
document.

Enfin, il va comparer I'empreinte
obtenue avec celle regue. Si les
empreintes sont identiques alors
l'intégrité du document est assurée,
dans le cas contraire cela voudrait
dire que le document a été modifié
pendant sa transmission. Cepen-
dant, imaginons qu’une personne
malveillante intercepte I'empreinte.
Cette personne pourrait modifier
I'empreinte sans modifier le docu-
ment.

Le document serait alors sys-
tématiquement considéré comme
altéré lors de sa réception et donc
détruit. Lémetteur ne pourrait alors
plus envoyer de document. D'autre
part, seule l'intégrité du document
est vérifiee. C'est pourquoi I'émet-
teur va chiffrer I'empreinte a I'aide de

sa clé privée (le destinataire pourra  associée). Cela va alors a la fois
la déchiffrer grace a la clé publique garantir l'intégrité du message, mais

Combinaison Cryptographie Symétrique et Asymétrique
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O
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Chiffrement du Chiffrement de Déchiffrementde  Déchiffrement du
document avec la clé secrete avec la clé secréte avec document avec
la clé secréete la clé publique de Y la clé privée de Y la clé secrete
Document Document
Clair Clair
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Chiffré avec ENVOI Chiffré avec
La cié | Lack
secréte »|  secrete
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la clé publique de Y
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Figure 4. Combinaison Cryptographie symétrique asymétrique

Empreinte et signature numérique :

Chiffrement de Déchiffrement de
I'empreinte avec la I'empreinte avec la
Hachage clé privée de X Hachage  clé publique de X

@A/“’s

A4 | ENVOI |
: ; [ AN
Document % ——>| Document

Figure 5. Empreinte et signature numérique
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aussi l'authentification de ['émet-
teur. Il existe différents algorithmes
de hacking. Les plus utilisés sont
les suivants MD5, SHA-1, SHA-2
et HMAC. La signature numérique
assure donc l'authentification de
l'origine des données, l'intégrité et
la non-répudiation. Son fonctionne-
ment se résume comme suit : on
calcule I'empreinte du message a si-
gner, puis on chiffre cette empreinte.
Voici les algorithmes utilisés : DSS
(Combinaison de SHA avec El-Ga-
mal) et RSA (combinaison MD5 ou
SHA avec RSA) (Figure 5).

Echange de clés

et authentification
L'échange de clés et I'authentification
font parties de ce que I'on appelle les
protocoles cryptographiques. Le but
est d'établir une relation de confian-
ce entre les participants.

Il existe deux méthodes pour
établir les clés. La premiére est le
transport. Dans ce cas de figure,
une clé de session est générée
aléatoirement et on la chiffre a l'aide
d'un algorithme a clé publique. Une
fois la clé de session chiffrée, on

I'envoie au destinataire. Un exemple
de transport est RSA (voir illustra-
tion des combinaisons symétriques
et asymétriques pour comprendre le
principe de chiffrement d'une clé de
session).

La seconde méthode est la gé-
nération de clé (par exemple le pro-
tocole Diffie-Hellman) qui consiste
a établir un secret partagé a partir
d'informations publiques sans pour
autant connaitre des informations
préalables entre les deux partici-
pants. Voici la base du fonctionne-
ment du protocole D&H en prenant
deux participants X et Y :

+ XetY choisissent un entier n pre-
mier (public) et un entier g (public
aussi) primitif par rapport a n.

+ X choisit un nombre entier
a (gardé secret) a partir duquel il
calcule la valeur publique » = ga
mod n. Il envoie ensuitea Y : g, n,
A.

* Ycalcule alors B = gb mod n puis
envoie la valeur publique B a X.

+ X est en mesure de calculer kas
= Ba mod n - Y esten mesure de
calculer kBa = Ab mod n.

Autorité d'Enregistrement (AE)

Autorité de Certification (AC) He @ EII
\
[]
_—,
0
: (J
Etape 3 Etape 1
PC du contribuable (C)
Etape 4 N Q
Etape 5 Qj
_—,
Etape 6 E

Figure 6. Déclaration des impéts
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Informations concernant
I'identité du demandeur de certificat

Figure 7. Demande de certification

gab mod n constitue
le secret partagé entre X et Y.

e a et b étants secrets, méme si
une personne écoute la com-
munication, elle ne pourrait pas
calculer gab mod n.

* KAB = KBA =

Exemple en chiffres Soient n = 23, g
=3,a=6,b=15:

36 mod 23 = 16
B = 315 mod 23 = 12

Clé secréte :

126 mod 23 = 1615 mod 23 = 9

Limite
du protocole D&H
Si une personne écoutait la com-
munication, elle connaitrait g, n,
A, B mais a aucun moment elle ne
connaitrait gab mod n (& moins de
résoudre les logarithmes de A et B
pour retrouver a et b). Par contre, il
est possible de réaliser une attaque
de I'hnomme du milieu. En effet, en se
plagant au milieu de l'attaque entre
X etY, et en interceptant ga et gb |l
nous sera possible de réaliser une
attaque de type Man In The Middle.
Autrement dit, on intercepte la clé ga
envoyée par X et on envoie a Y non
pas ga mais ga' On fait de méme
pour gb que I'on modifie pour gb' et
que l'on envoie a X. Nous sommes
alors en mesure de communiquer
avec X et Y en utilisant respective-
ment les clés partagées gab' et ga'b
et nous avons leurrés X et Y qui ont
échangé une clé secréete non pas
entre eux mais avec nous.

Une solution est d'authentifier les
interlocuteurs, ce que l'on appelle
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Certificat :

Figure 8. Création de la certification

Diffie-Hellman authentifié, en utili-
sant les certificats (cela nécessite
alors l'implication d'une tierce per-
sonne fiable) ou en utilisant le méca-
nisme de signature. Une relation de
confiance est alors établie avant que
les participants ne se connaissent.

Les certificats

(norme X.509)

Les différents types de cryptographie
ne sont que des outils et une bonne
gestion des clés publiques dans le
cadre de la cryptographie asymétrique
(pour d'importantes infrastructures par
exemple) est impérative. Il existe donc
des infrastructures a clés publiques
(PKI) chargées de mieux gérer les clés
publiques. Ces systémes se basent
dans la plupart des cas sur ce que I'on
appelle les certificats numériques. Les

certificats numériques peuvent étre
comparés a des cartes d’identité. lls
permettent d'authentifier les person-
nes qui vont correspondre. Un certi-
ficat contient différentes informations
relatives a lidentité d'une personne,
sa clé publique ... Celui qui détient le
certificat est en fait le possesseur de
la clé privée associée au certificat. Un
certificat est délivré par une autorité de
certification (CA) et est normalisé. Ce-
pendant, des certificats falsifiés peu-
vent étre délivrés par des personnes
malveillantes il faut donc rester vigilant.
Les certificats permettent de distribuer
les clés de maniere sécurisée (authen-
tification et intégrité assurées) et de les
stocker de facgon sdre. Un certificat est
une structure de données qui lie la clé
publique a différents éléments par I'in-
termédiaire de la signature d'une auto-
rit¢ de confiance. Il contient comme
informations le nom du propriétaire de
la clé, la clé publique, les dates de va-
lidité, les droits, un numéro de version
(exemple X, 509 Version 3) un numéro
de série... Le certificat est émis par
une Autorité de Certification (CA)
garantissant I'exactitude des données.
Il existe des listes de révocation (CRL)
permettant de révoquer des certificats
avant expiration.

Exemple d'utilisation de
certificats numériques

La déclaration des impéts (apercu
simplifié). 1| est désormais possible
en France de déclarer ses impdts sur

Certificat : C hache les informations et obtient une empreinte.
o Pl /
F: cm—— {
| — | I
\ _ —
2 Y — ) —
| — 7
5
—
L
I —
I —
S— —_—

C déchiffre I'empreinte de AC avec la clé publique

Figure 9. Vérification du certificat
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Internet. Cela pose donc un enjeu de
sécurité extrémement important. Pour
assurer la sécurité, la déclaration est
effectuée par l'utilisation des certificats
numeériques. Pour cela, le contribuable
doit installer auparavant le certificat
proposé sur le site de I'administration
des impdts. But : Le contribuable C
veut déclarer ses impdts en ligne. |l
faut donc que ce dernier soit sir que le
destinataire est bien le site des impots
et non un site pirate. D’autre part, 'envoi
de la déclaration doit étre sécurisé (chif-
frement des données) voir Figure 6.

Décomposition
en 6 étapes
Voici en en détail les étapes.

« FEtape 1: Demande de certifica-
tion. Le site des imp6ts (/) fait une
demande de certification a I'Auto-
rité d’'Enregistrement (AE). | four-
nit les informations nécessaires
a son identification (exemple :
nom de l'entreprise, adresse du
site Internet...) (Figure 7),

« FEtape 2 : Vérification des infor-
mations et envoi a [‘Autorité de
Certification (AC). AE vérifie
I'exactitude des informations four-
nies. Si ces derniéres sont correc-
tes, AE valide puis envoie a AC,

«  Ftape 3: Vérification et ajouts d'in-
formations par AC. AC vérifie que
AE a bien validé les informations,
puis il rajoute ses propres informa-
tions au document et enfin hacke
le tout. Il chiffre ensuite 'lempreinte
obtenue avec sa clé privée, ce qui
constitue la signature numérique.
Le certificat est alors formé. AC
envoie le tout au demandeur de
certificat (/). Bilan : Le certificat est
créé, il contient : Les informations
concernant l'identification du pro-
priétaire du certificat (/) ainsi que
sa clé publique. Et contient aussi
la durée de validité du certificat et
'empreinte chiffré des informations
signée par AC (Figure 8),

« FEtape 4 : Téléchargement du
certificat. Le contribuable (C) se
rend sur le site des impdts (I),
s'identifie en renseignant son
numéro fiscal, puis télécharge le
certificat,
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« Etape 5 : Vérification du certifi-
cat. Le Contribuable (C) vérifie
les informations contenues dans
le certificat. Il hack ensuite ces
informations puis déchiffre I'em-
preinte (réalisée par AC) avec
la clé publique de AC. Enfin, il
compare le résultat des deux
empreintes obtenues (Figure 9),

+ Etape 6 : Envoi de la déclaration
d’'impdts. Une fois que la relation
de confiance est établie entre le
contribuable et le site des imp6ts,
ce dernier peut envoyer en toute
sécurité sa déclaration (qu’il aura
auparavant chiffrée a l'aide de
la clé publique de /). Le site des
impots (/) déchiffre ensuite la dé-
claration avec sa clé privée.

Approfondissement

du protocole SSH
Version 2

En premier lieu, il est impératif que
SSH soit implémenté dans une ar-
chitecture sécurisée. Par exemple,
si le serveur SSH est configuré pour
une authentification de type login/
password, il convient de différencier
le mot de passe du serveur SSH des
autres mots de passe habituellement
utilisés. En effet, si une personne
vient a trouver un couple login/
password d'un serveur Y et que ce
méme couple est identique a celui
utilisé pour le serveur SSH elle pour-
rait alors se connecter au serveur
SSH... De plus, si une authentifica-
tion par clé publique est instaurée
et que le client dont la clé publique
est autorisée est compromis, alors
la personne pourrait également se
connecter (d'ou l'importance de la
passphrase que l'on verra plus loin
dans cet article).

SSH s'appuie sur une archi-
tecture de type client-serveur pour
assurer l'authentification des entités
communicantes, la confidentialité et
l'intégrité de leurs données transmi-
ses sur un réseau.

Lauthentification de la source prou-
ve que les données proviennent
bien de I'’émetteur déclaré. Géné-
ralement le couple Utilisateur/Mot

hakin9 N° 2/2008

de passe authentifie I'émetteur,
cependant, contrairement a telnet
ou les informations sont transmises
en clair sur le réseau, SSH chiffre le
trafic durant l'authentification grace
a RSA ou DSA.

La confidentialité des données
certifie que seules les personnes
autorisées peuvent accéder aux
données en clair, pour cela SSH
a recours aux algorithmes de chif-
frements symétriques 3DES, Blow-
fish, Twofish ou encore Arcfour et
Cast128.

Enfin, l'intégrité des données est
assurée par les fonctions de hacha-
ge MD5, SHA-1.

Le protocole SSH se décline,
aujourd'hui, en 2 principales ver-
sions, la premiére, SSHv1 étant
aujourd'hui délaissée au profit de
SSHv2.

Cela tient, d'une part, a ce que
SSHv1 est monolithique, ce qui
signifie qu'il est constitué d'un bloc
et que toutes améliorations ou mo-
difications pouvant étre apportées
a SSHv1 se heurtent a des problé-
mes d'incompatibilité et rendes les
changements complexes. SSHv2
quant a lui, est modulable : étant
divisé en trois couches, il est plus
facile de modifier I'une des couches
sans affecter les deux autres ce qui
offre une meilleure interopérabilité.

Cela tient, d'autre part, a ce que
SSHv1 ne permet d'établir qu'un seul
et unique canal par session contrai-
rement a la version 2 ou il est possi-
ble de crée une multitude de canaux
par session.

Les autres différences sont au
niveau sécurité. Par exemple, pour
controler l'intégrité des données,
SSHv1 utilise CRC32 qui est cryp-
tographiquement peu fiable. Dans
la version 2, HMAC est employé. De
plus, dans SSHv1, le tunnel est chif-
fré via une clé de session (chiffre-
ment symétrique donc). Cette clé de
session est transmise par le client,
elle est valable pour la durée de la
session et est unique pour les deux
sens. SSHv2 apporte ici une plus
grande sécurité : les clés de session
sont négociées (protocole Diffie-Hel-
Iman), les négociations au niveau de
I'établissement du tunnel sont éga-
lement plus pointues (entre autres).
Enfin, une autre différence entre les
deux versions se situe au niveau des
algorithmes utilisés. SSHv2 propose
d'autres algorithmes en plus de ceux
supportés par SSHv1 (Figure 10).

* rpacker LENGTH : taille du paquet
ssh (sans tenir compte des
champs pACKET LENGTH Ni MAC).

* PADDING LENGTH : correspond a la
taille en octets du champ ranpom
PADDING.

* rpayroap : contient les données
importantes du paquet (peut
éventuellement étre compressé
par zlib).

* RANDOM PADDING : bourrage aléa-
toire de maniére a ce que les 4
premiers champs du paquet (a sa-
voir tous sauf mac) soient un multi-
ple de 8 ou un multiple du bloc de
chiffrement (selon les résultats du
multiple de 8 et du multiple du bloc

PACKET LENGTH | PADDING LENGHT

PAYLOAD | RANDOM PADDING | MAC

Figure 10. Structure d'un paquet

PROTOCOLE DE CONNEXION (SSH-CONNECT)

L3

PROTOCOLE D'AUTHENTIFICATION (SSH-USERAUTH)

L2

PROTOCOLE DE TRANSPORT (SSH-TRANS)

L1

Figure 11. Les trois couches SSHv2
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de chiffrement, le plus grand sera
garde).

*  MAC Message Authentication
Code. Contient les octets du mac si
jamais il a été négocié (Figure 11).

Tout d'abord, commencgons par la
couche transport sur laquelle les
deux autres s'appuient. La couche
transport repose sur TCP/IP. ssk-
traNs est définie par la RFC 4253.
Cette couche fournit la confiden-
tialité des données (chiffrement), elle
permet l'authentification du serveur,
elle assure l'intégrité des données
et peut permettre de compresser les
données. C'est a cette couche que
sont négociés la méthode d'échange

des clés utilisés, les algorithmes asy-
métriques et symétriques ainsi que
les algorithmes d'authentification et
de hacking.

Ensuite vientle protocole d'authen-
tification : ssu-userauta. Ce dernier
fonctionne, comme vous l'avez com-
pris, au-dessus de ssua-Trans (Ce qui
suppose que le protocole sous-jacent
assure l'intégrité et la confidentialité
des données. sse-userauTH fournit un
tunnel unique authentifié pour la con-
nexion SSH (sse-connect). Il a donc
pour but de garantir I'identité du client
aupres du serveur.

Enfin, il reste la couche con-
nexion (ssu-connect) qui fournit aux
clients un certain nombre de servi-

Connexion SSH :

1) Echange des versions du Protocole (en clair)

ces tout en se servant de l'unique
tunnel créé. Le protocole de con-
nexion SSH permet par exemple
d'ouvrir des sessions shells inte-
ractives ou de transférer les appli-
cations X71. Tous ces canaux sont
donc multiplexés en un seul tunnel
chiffré.

Nous pouvons a partir de ces
informations comprendre un des
intéréts de SSH. En effet, il est pos-
sible d’encapsuler des protocoles
applicatifs non sécurisés dans SSH
afin d’apporter aux applications des
services de chiffrement et d’intégrité
de maniére transparente.

Ainsi, SSH permet de sécuriser les
données transitant sur le réseau grace

2) SSh MSG KEXINIT, cookie, SSH MSG NEWKEYS

A

Client-Ssh

3) SSH MSG KEXDH INIT

Serveur-Ssh:22

4) SSH_MSG_KEXDH_REPLAY

A

5) SSH_MSG_SERVICE_REQUEST ssh_userauth

6) SSH_MSG_SERVICE_ACCEPT

A

7) SSH MSG USERAUTH REQUEST username, service, methode

\/

7)SSH_MSG_USERAUTH_SUCCESS ou SSH_MSG_USERAUTH_FAILURE

<

8) SSH_MSG_CHANNEL_OPEN

»

9) SSH_MSG_CHANNEL_OPEN_CONFIRMATION ou SSH_MSG_CHANNEL_OPEN_FAILURE

<
<

Figure 12. Connexion SSH

TELNET

—

o -w

CLIENT SSH

FTP

TRANSFERT DE
FICHIERS

Figure 13. Tunnel SSH

COUPE-FEU AVEC SEULEMENT LE

TUNNEL SSH CONTENANT PLUSIEURS CANAUX

PORT 22 OUVERT

L6 ||

SERVEUR SSH
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a ses mécanismes de chiffrements, et
est capable a la fois d'assurer l'inté-
grité des données et de garantir leur
non-répudiation.

Maintenant que nous avons vu
a quoi correspondent les différen-
tes couches implémentées dans
SSHv2, nous allons décomposer
une connexion SSH afin de mieux
comprendre les principales étapes
nécessaires a son initialisation.

Par défaut, le serveur écoute
sur le port TCP numéro 22 (attribué
par I'lANA). Dés que la connexion
est établie, le client et le serveur
échangent les versions du pro-
tocole SSH utilisées ainsi que la
version logicielle. Cet échange a
la particularité de se faire en clair
vu qu'aucun échange de clés n'a
encore eu lieu.

Le serveur envoie ensuite le mes-
sage ssi_wmsG _kexinit. Ce mes-
sage liste les algorithmes supportés
pour le chiffrement, le hacking... et
fournit également un cookie sur 64
bits a retourner. Le client répond en
indiquant les méthodes supportées
et renvoie une copie du cookie. Pour
clore I'échange, le message ssu
MsG _ NEWKEYS est envoyé.

La prochaine étape consiste
a échanger les clés publiques D&H
et a authentifier le serveur. Pour
cela, le client envoie le message
ssH _MsG _KexpH INIT et le serveur

&

POP : 110

)

SSH: 22

FTP

FTP: 21

Figure 14. Forwarding SSH
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répond avec le message ssi_ MsG
KEXDH _ REPLY.

Le client demande ensuite un
service par le message ssi_MSG
SERVICE REQUEST qui correspond
a l'activation de la couche suivante.
Par exemple il envoie ssu wMsG _
SERVICE _REQUEST SSh_userauth pour
initialiser la couche ssu-UsERAUTH.
Le serveur accepte en renvoyant
le message
accert (dans ce message les métho-
des d'authentification supportées par
le serveur sont exposées).

Maintenant que la couche
d'authentification est activée, le
client fait une demande d'authen-
tification proposant une des
méthodes d'authentification : ssu
MSG _ USERAUTH _ REQUEST

SSH _MSG _ SERVICE _

username,
service, methode... Le serveury ré-
pond, acceptant ou non la méthode
demandée
SUCCESS ou
FAILURE Selon les cas.

Si le client souhaite ensuite, par
exemple, faire de la redirection de
flux X11, il commence par envoyer
un message de type ssH_ MsG
CHANNEL _REQUEST. Ensuite, il envoie
un message SsH_ MSG _ CHANNEL _
open pour ouvrir le canal X11. Le
serveur peut alors répondre en con-
firmant l'ouverture du canal (ssu _
MSG _ CHANNEL _OPEN _CONFIRMATION)
ou en retournant une erreur comme

SSH _MSG _ USERAUTH _
SSH _MSG _ USERAUTH _

suit SSH _ MSG _ CHANNEL _ OPEN _
ra1LURE (Figure 12).

SSH, comme nous l'avons vu,
permet de seécuriser n'importe quel
protocole applicatif grace a ses méca-
nismes de port forwarding et de tunne-
ling. Cela fonctionne comme suit (pour
I'implémentation voir plus bas) (Figure
13). Pour une redirection de port (port
forwarding) voir Figure 14.

Les illustrations sont assez
explicites. Dans le premier cas, le
serveur SSH fait également office de
serveur telnet (seulement pour notre
exemple, car dans la réalité ce ne
serait vraiment pas ingénieux...) et
de serveur ftp.

Dans le second cas, les serveurs
ftp, pop et SSH sont distincts et donc
les flux sont redirigés vers le serveur
concerné.

Dans tous les cas, ce genre
d'implémentation a deux avantages
importants. Le premier avantage est
de limiter I'ouverture des ports sur le
garde-barriére. En effet, la probabi-
lit¢ de compromettre un poste est
d’autant plus importante que le nom-
bre de ports ouverts sur ce dernier.

Le second avantage, déja men-
tionné, est la possibilité d'encapsu-
ler des applications, qui sont a la
base non sécurisées (comme telnet,
pop...), ce qui permet de leur faire
bénéficier de toutes les garanties du
protocole SSH.

COUPE-FEU AVEC SEULEMENT LE

TUNNEL SSH CONTENANT PLUSIEURS CANAUX

SERVEUR POP

%

PORT 22 OUVERT

SERVEUR SSH

SERVEUR FTP

I § I
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Cette partie de l'article explique
comment mettre en place un ser-
veur SSH sous Windows.

Cette partie s'adresse donc aux
administrateurs ne voulant pas s'em-
barrasser a configurer un serveur SSH
sous Linux mais plutét trouver une
alternative pour garder leur bon vieux
Windows. Il existe différentes solutions
pour mettre en ceuvre un serveur SSH
sous Windows. L'une d'entre elles est
Copssh, que I'on peut trouver a I'adres-
se suivante : http://www.itefix.no (une
alternative est Cygwin). Son installation
est trés simple, il vous suffit de lancer
l'exécutable téléchargé sur le site et de
suivre les indications.

Une fois linstallation terminée,
vous devez configurer un utilisateur
apte a se connecter au serveur (par
exemple login/mdp). Pour cela ren-
dez-vous vers dans le répertoire d'ins-
tallation du programme puis exécutez
activate a user. Dans la nouvelle fené-
tre, vous serez en mesure de configu-
rer un nouvel utilisateur. Une fois cela
effectué, il sera alors possible a cet
utilisateur de se connecter au serveur.

Il existe |a aussi différents clients
SSH sous Windows. Le plus connu
et le plus utilisé est sans doute putty.
Maintenant que le serveur est ins-
tallé et un utilisateur configuré, il ne
vous reste plus qu'a ouvrir putty. Une
fois lancé, tapez I'adresse du serveur
SSH comme ci-dessous et enfin cli-
quez sur open (Figure 15).

Si votre serveur est bien configu-
ré (et port 22 ouvert), vous arriverez
a une fenétre similaire a celle ci-
dessous. Rentrez alors votre login et
mot de passe (configuré au préalable
sur le serveur SSH) : Voila vous étes
connecté en SSH sur votre serveur.

Dans cette partie, vous apprendrez
a configurer putty de maniére a créer
un tunnel et y faire transiter d'autres
protocoles. Nous allons prendre pour
exemple le protocole Remote Desktop
Protocol permettant de prendre la main
a distance sur un serveur Windows

(TSE).
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Dans un premier temps, nous al-
lons nous assurer que seul le port 22
est ouvert sur le serveur. Ensuite, nous
allons configurer putty. Pour cela, ren-
dez-vous dans le menu SSH (volet de

gauche) puis Tunnels : configurez en-
suite votre tunnel comme suit (Figure
16). Remarquez qu'en port source
il faut indiquer un port aléatoire non
connu. D'autre part, en destination il

2 PuTTY Configuration 21 x|
Category:
[=- Session ’ Basic options for your PuT TY session |
) L.ngglng — Specify the destination you want to connect to
(= Terminal
‘ Host Name (or IP address) Port
- Keyboard
- Bell {10.0.01 j22
Features Connection type:
(=) Window " Raw ( Telnet ¢ Rlogin * SSH " Serial
i Appearance B .
... Bahavii Load, save or delete a stored session
... Translation Saved Sessions
i Selection |
- Colours Default Settings Load I
(=) Connection
~~Data Save I
- Proxy
. Telnet Delete |
- Rlogin
SSH
- Serial Close window on exit:
" Always ¢ Never  Only onclean exit
About Help Cancel |

Figure 15. Ecran de configuration de Putty

2 PuTTY Configuration 2]
Category:
=) Terminal ;’ | Options controlling SSH port forwarding |
::::hoa'd — Port forwarding
Features I~ Local ports accept connections from other hosts
= Window ™ Remote ports do the same (SSH-2 only)
. L. Appearance Forwarded ports: Remove I
- Behaviour
j Trarialaticni 4L7000 127.0.0.1:3389
- Selection
i Col
8-C ooyrs Add new forwarded port:
~ Connection
i Data Source port I?UBU Add
. Prox
Ly il Destination  [127.0.01:3389
- Rlogin = Local " Remote " Dynamic
(= SSH " Auto * |Pvd4 " IPv6
N C
Auth
- TTY
- X1
Tunnels ~
. - Bugs :I
About | Help | | Open I Cancel

Figure 16. Configuration tunnel SSH
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faut indiquer localhost suivi du port du
service. Cela signifie que I'on établit un
tunnel dans un premier temps puis que
I'on se connecte au serveur TSE (donc
lui-méme) dans un second temps.

Revenez ensuite au menu prin-
cipal, indiquez votre serveur SSH
puis sauvegardez la configuration.
Cliquez ensuite sur open puis rensei-
gnez votre login et mot de passe.

Maintenant que vous avez obtenu
le shell, ouvrez votre client de con-
nexion au bureau a distance et en
guise d'adresse IP : 127.0.0.1:7000.

Comme vous pouvez le deviner, le
protocole RDP (utilisé pour le bureau
a distance) est encapsulé et transite
dans le tunnel sécurisé SSH !

Sécurisation

d'un serveur SSH :
génération de clés et
utilisation de Pageant
Comme nous l'avons vu plus haut
dans cet article, le protocole SSH v2
supporte différents types d'authentifi-
cation : par hote, par mot de passe ou
par clé publique. L'authentification par
clé publique reste la plus fiable (en at-
tendant la normalisation au niveau de
I'lETF pour l'authentification basée sur

& PuTTY Key Generator

File Key Conversions Help

les certificats...) c'est pourquoi nous
allons aborder la mise en place de ce
type d'authentification.

Cette méthode d'authentification
repose, comme vous l'aurez certai-
nement compris, sur la cryptogra-
phie asymétrique (RSA ou DSA) et
nécessite donc que le serveur stocke
la clé publique du client. Pour cela, le
client doit d'une maniére sdre trans-
mettre cette clé au serveur transfert
sftp par exemple ... Voici les différen-
tes étapes pour sécuriser I'authenti-
fication par SSH. Dans un premier
temps, coté client, il faut générer un
couple de clés avec puttygen : lan-
cer puttygen, sélectionner le type de
clé a générer (exemple SSH-2 DSA
et 2048) puis cliquer sur generate.
Rentrez alors une passphrase puis
sauvez votre clé privée dans un
endroit sar.

Maintenant sélectionnez votre clé
publique puis faites un copier (Figure
17). Il faut maintenant modifier sur le
serveur le fichier ./ssh/authorized_
keys afin d'y coller votre clé publique.

Pour cela, vous pouvez utiliser
SCP permettant de faire des trans-
ferts sftp avec une interface graphi-
que rappelant les logiciels clients

2]

~ Key
Public key for pasting into OpenSSH authorized_keys file:

Annuler

W phedti<l dzPNKT T ol agd awmnk KO

wEbr1R

Couper;
Key fingerpiint [+ e db4ba11:d36119.04404314
Key comment: EI Coller
Supprimer
Key passphrase: F
Sélectionner tout
Confirm passphrase: F ctionner tou
—Actions

Generate a public/private key pair
Load an existing private key file

Save the generated key

Generate |
Load |

Save public key | Save private key |

— Parameters

Type of key to generate:
" SSH-1(RSA) " SSH-2RSA

MNumber of bits in a generated key:

& SSH-2DSA

|1 024

Figure 17. Géneration de clés avec Puttygen
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FTP qui se trouvent sous Windows
(Figure 18). Maintenant, allez dans
le dossier ou vous avez sauvegardé
votre clé privée et double cliquez
dessus. Renseignez le passphrase
puis faites un clic droit sur licbne
pageant qui se situe maintenant dans
la barre des taches. Allez dans saved
sessions et sélectionnez la session
que vous voulez démarrer (si vous
avez auparavant sauvegardé une
session putty). Vous n'avez alors plus
que le login a renseigner et vous voila
authentifié avec votre couple de clés.

Implémentation
d'un serveur SSH Linux
Il est nécessaire d’etre en root pour
effectuer toutes insallations concer-
nant I'administration du systeme,on
peut se logger: s su Pour l'installa-
tion d’'openssh-server, on peut donc
soit effectuer la commande sudo apt-
get install SOit en root entrer directe-
ment apt-get install openssh-server
Nous allons voir ici les comman-
des et les configurations sous Linux.
OpenSSH. Sous debian (ubuntu) :

aptitude install openssh-server

si la syntaxe n'est pas bonne il faut
installer aptitude :

apt-get install aptitude

puis reprendre la premiére comman-
de. Pour les utilisateurs d'ubuntu il
faut faire la méme syntaxe précédée
de sudo pour installer en tant qu'ad-
ministrateur. Sous redhat (fedora) :
yum install openssh-server

Il faut permettre seulement la ver-

sion 2 a l'installation... (Installation
par défaut).

Sous debian (ubuntu) :
aptitude install openssh-client

si la syntaxe n'est pas bonne il faut
installer aptitude :

apt-get install aptitude

hakin9 N° 2/2008




(

Dossier
Puis recommencer la premiére StrictModes yes, Il est fortement conseillé de I'uti-
commande. Pour les utilisateurs AllowUsers florian, liser quand on posséde une ip fixe.

d'ubuntu il faire la méme syntaxe
précédé de sudo pour installer en
tant qu'administrateur.Sous redhat
(fedora):

yum install openssh-client

Connexion

Nous partons du principe que vous
avez crée un compte utilisateur flo-
rian et que vous l'ayez autorisé com-
me dans le fichié de configuration
sshd_config qui se trouve plus bas.
Se connecter au serveur SSH :

# ssh -p 53951 florian@ip_serveur_ssh
ou
# ssh -p 53951 -1 florian ip_serveur_ssh

Pour avoir de l'aide on peut afficher
le manuel grace a la commande :

# man ssh

Configuration pour une utilisation
avancée, plus sécurisée

Configuration

du fichier SSHd_config
Ouvrir un shell en super utilisateur :
s su -1. Tapez votre mot de pass
root. Nous allons éditer le fichier de
configuration SSH :

# vi /etc/ssh/sshd_config

s'il ne se trouve pas ici tapez ceci
pour le trouver :

# find / -name sshd_config

Dans ce fichier vous trouverez une
multitude de choses :

Port 53951, Protocol 2, HostKey /etc/
ssh/ssh_host_rsa key, HostKey
/etc/ssh/ssh_host dsa key,
UsePrivilegeSeparation yes,
KeyRegenerationInterval 3600,
ServerKeyBits 768,

SyslogFacility AUTH,
LogLevel INFO, LoginGraceTime 20,

PermitRootLogin no,
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RSAAuthentication yes,
PubkeyAuthentication yes,
AuthorizedKeysFile /etc/
ssh/UserKeys/authorized_keys.%u,
IgnoreRhosts yes,
PermitEmptyPasswords no,
HostBasedAuthentication yes,
PasswordAuthentication yes,
X11lForwarding no, PrintMotd no,
PrintLastLog no, KeepAlive yes,
ListenAddress xx.XX.XX.XX,

UsePAM yes.

J'ai choisi un port assez élevé
(5639517) peu commun évitant de ce
fait les attaques sur le port classique
22... Vous pouvez aussi modifier
ces ports en éditant le fichier /etc/
services, en cherchant les lignes ssh
22/tcp et ssh 22udp et en modifiant
le 22 par le nouveau port.

Si vous étes derriére un proxy
ou un pare-feu, il est préférable de
laisser le port 22 car il sera dans la
plupart des cas ouvert a l'inverse du
port indiqué ci-dessus.

La fonction aliowusers permet
d'autoriser que les utilisateurs don-
nés. La fonction Listenaddress permet
de spécifier I'adresse ip a partir de la-
quelle nous pourrons nous connecter.

Pour avoir de l'aide pour les autres
fonctions, on peut afficher le manuel
grace a la commande :

# man ssh_config

Pour que les modifications soient
prises en compte, il faut redémarrer
le service SSH 4

restart OU # service sshd restart.

/etc/init.d/sshd

Génération

de clés sur le client

Nous utiliserons des clés de
cryptage asymeétrique pour

l'authentification. Qu'est-ce que le
cryptage asymétrique? L'identifica-
tion par cryptage asymétrique met
en place 3 fichiers

» ~/ssh/id_rsa Clé privé qui per-
met de décrypter l'information et
de s'identifier Passphrase,

» ~/.ssh/authorized_keys Liste des
clés publiques autorisées a accé-
der au compte de I'utilisateur,

* ~/ssh/id_rsa.pub Clé publique
qui permet de crypter.

En bref, il sera possible de s'authenti-
fier une bonne fois pour toutes a l'aide

Local Marquer Fichiers Commandes Session Options Distant Aide
o G@- NS S WS E FEE
w CDisquelocal ¥ ¢ - = - EG 4 9 | Ta
C:ADocuments and Setfings\a faulkner\Mes documents
Nom + Ext Taile | Type

2 Répertoire parent

1012f200... ¢
Dossier de fichiers  06/11/200... 1
Dossier de fichiers  03/10/200...

.
Ama musique
_JMes formes
=

E /home/Administrateur/.s:

DEH[E B @XM

/authorized_keys - SFTP

w@Ha e e

Défaut

=101 x|
S

3 5sh Hie-2-mEAE ST
Taile | Date der
. 21/03/20
=) authorized_keys 1117 22/1020
= known_hosts 392 2s/10/20
-10] x|

[

Ligne: 1/1 Colonne: 1 Caractére : 115 (0x73)

ssh-dss AAAABINzaClkc3MAAAEBAIPSXMgEHOFCO/9sdwsnToK/AaNKFESKZZLANLS XGRC/ JwEXULI0cinibFYBO+U/ SAfEZ0NgVEREWInYE /YRTOKXChvPCUETL 2.

=

Figure 18. Copie de la clé publique du client vers le serveur
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d'un agent qui reprend les trois fichiers
ci-dessus petit logiciel interne. Utiliser
ssh-keygen :

# ssh-keygen -t rsa

Etant loggé en utilisateur florian par
défaut la clé se situera ici : /home/
florian/.ssh/id_rsa. |l vous sera de-
mandé ensuite une Passphrase (une
sorte de mot de pass). Je vous con-
seille d'utiliser beaucoup de caractée-
res différents... Exemple :

je/suis\du-04/02/1988.et:hakin9=ca+rox

Retenez bien votre passphrase
juste le temps de configurer I'agent.
A la fin vous devez obtenur quelque
chose comme :

the key fingerprint is :
ab:cd:ef:la:c5:ab:cd:ef:7a:a6:ab:cd:
ef:1d:c2:9b florian@localhost

Voirici : 4 man ssh-keygen
Dans un shell tapez :

# 1s -1 /home/florian/.ssh/

Vous devriez voir :

* La clé Privée :
droits 600,

« Laclé Publique : id_rsa.pub avec
les droits 644.

id_rsa avec les

Maintenant nous allons transférer la
clé publique sur le serveur SSH :

# ssh-copy-id -i /home/florian/.ssh

/id_rsa.pub florian@ip serveur ssh

Un fichier ~/ssh/authorized_keys
est créé sur le serveur ssh. Connec-
tez-vous maintenant :

# ssh -p 53951 florian@ip_serveur_ssh
Entrez votre PassPhrase :

je/suis\du-04/02/1988.et:hakin9=ca+rox

root@ip serveur ssh:~$

vous voila sur le serveur en con-
nexion cryptée. Tapez : 1ogout. Utili-
sation de ssh-agent. Tapez :

# ssh-agent screen

# ssh-add
Entrez votre PassPhrase :
je/suis\du-04/02/1988.et:hakin9=ca+rox

Voila vous pouvez vous connecter
maintenant en laissant I'agent s'oc-
cuper de tout.

# ssh -p 53951 florian@ip_serveur_ssh
Et vous voila sur le server. Voir ici :

# man ssh-agent

Secure Copy

Nous allons procéder a un transfert
de document vers le client avec Se-
cure Copy

# scp -P 53951 -r florian@ip serveur

ssh:/source/fichier destination

Exemple : je veux copier le fichier
/root/Desktop/bonjour.txt du server
ssh

vers /home/florian/
la syntaxe sera :

# scp -P 53951 -r florian@ip serveur
ssh:/root/Desktop/bonjour. txt

/home/florian/

Copier un document du client vers le
server ssh avec Secure Copy :

# scp -P 53951 -r /source/fichier

florian@ip_serveur_ssh:destination

Ajoutez I'option -p & scp -pr pour pré-
server les droits et dates du fichier.
Ajoutez l'option - pour spécifier le
port.

Attaques

et Sécurisation

sur le protocole SSH
Nous allons voir ici différentes
possibilités d'intrusion. En effet, il
existe certaines vulnérabilités ayant
des conséquences variées. Il est
a noter qu'il ne sera pas abordé dans
cette partie I'attaque de I'homme du
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milieu, celle-ci étant traitée dans I'ar-
ticle suivant concernant également
le Port Forwarding.

Attaque

par Déni de Service

— Denial of Service

Une attaque par déni de service con-
siste a mettre hors service une ap-
plication voire méme paralyser dans
le pire des cas l'ordinateur. Le but de
ce type d'attaque est d'empécher la
communication entre des clients et
le serveur.

Comme nous l'avons vu, SSH
s'appuie sur TCP/IP. Il hérite ainsi
des faiblesses de la pile TCP/IP et
est donc par conséquent vulnérable
aux attaques par déni de service. IP
ne permet pas de se protéger con-
tre les injections de faux paquets.
SSH, quant a lui, ne fournit aucune
protection contre les fermetures de
sessions TCP.

Cela permettrait donc a un indivi-
du d'injecter des paquets de maniéere
a fermer les connexions TCP actives
(TCP avec le flag RST).

Cette attaque profite des faibles-
ses du modéle TCP/IP et touche
donc indirectement le protocole SSH.
C'est ni plus ni moins qu'une attaque
classique par déni de service.

Attaque par Brute Force
L'attaque de type brute force
(également appelée attaque par
force brute) consiste a essayer une
authentification, de maniére incré-
mentale, avec toutes les combinai-
sons de lettres/chiffres/caractéres
spéciaux pour trouver le mot de
passe.

Cette méthode peut étre combi-
née avec l'attaque par dictionnaire.

Ce type d'attaque est identique
a celle concernant le protocole
FTP par exemple (ou tous protoco-
les d'authentification traditionnelle
basée sur le couple login-mot de
passe). Différents logiciels per-
mettent de réaliser cette attaque.
Les plus utilisés sont : THC Hydra
et Medusa. Il n'est pas inutile de
préciser que ce genre d'attaque
peut s'avérer trés long, c'est pour-
quoi il est important de recueillir,
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auparavant, un maximum d'infor-
mations sur le serveur et I'entrepri-
se afin de générer un dictionnaire
sur mesure... |l existe différentes
mesures a prendre pour éviter ce
type d'attaque. Tout d'abord, choi-
sir un login autre que le classique
administrateur ou admin !

Ensuite, il est impératif de choi-
sir un mot de passe d'au moins
10 caractéres alternants Lettres,
Majuscules, Minuscules, Chiffres
et caracteres spéciaux et ne répon-
dant a aucune logique : par exemple
le mot de passe Andrew1985! n'est
pas un bon mot de passe (mon pré-
nom étant andrew et mon année de
naissance 1985). Il faut également
faire attention a mettre un mot de
passe différent de celui des autres
serveurs.

Une autre ruse est de changer le
numéro de port d'écoute du serveur
SSH (par défaut 22).

Pour cela, ouvrir le fichier
/etc/ssh/sshd_config et ajouter ou
modifier la ligne Port comme suit:
Port 56789.

Enfin, certains outils ou régles
peuvent étre instaurés afin de limiter
ces attaques. Il est possible, par
exemple, d'utiliser le logiciel fail2ban
pour analyser automatiquement les
logs de tentatives de connexion et
bannir une adresse IP aprés un cer-
tain nombre de tentatives d'authen-
tification infructueuses. Dans le
cas du protocole SSH il surveille
/var/log/auth.log et lance des com-
mandes iptables pour bannir les IP.
Installation :

#sudo aptitude install fail2ban

Pour voir les actions du programme
et le fichier de configuration :

#sudo cat /var/log/fail2ban.log
#cat /etc/fail2ban/jail.conf
[DEFAULT]

maxfailures = 3

bantime = 900

findtime = 600s

NB : Il contient déja des lignes pour
bloquer les attaques sur les ser-
veurs ftp (vsftpd, wuftpd, profipd...),

postfix, apache... pour les activer il
suffit de remplacer les lignes corres-
pondantes avecC enabled = false par
enabled = true.

Par défaut, aprés 3 tentatives de
connexion échouées sur le serveur
SSH, l'adresse IP de I'attaquant sera
bannie pour 10 minutes ce qui per-
met en général de parer une attaque
par brute force.

La régle 1praBie suivante aura
pour conséquence de limiter le nom-
bre de tentatives de connexion a 3
par heure :

-A INPUT -p tcp -m tcp -m limit -dport
xxxx --limit 3/hour -j ACCEPT

Autres

attaques possibles

Les attaques vues ci-dessus sont
des attaques classiques et relative-
ment faciles & mettre en ceuvre.

Cependant, il existe plusieurs
autres types d'attaques (plus
exotiques) plus ou moins faciles
a mettre en ceuvre, mais qu'il est
bon de connaitre en tant qu'utilisa-
teur de SSH.

Les premiers types d'attaques
que nous Vvous exposerons relé-
vent de la logique. Admettons que
l'authentification est réalisée via
la clé publique du client (préala-
blement renseignée dans le fichier
authorized_key).

Sil'on accéde physiquement ou
a distance a la machine dont la clé
publique est autorisée, nous pour-
rions par exemple nous connecter
au serveur a partir du poste client
en nous basant sur sa clé privée
(d'ou l'importance de renseigner
un login autre que administrateur
mais surtout au niveau du poste
client, choisir une passphrase
complexe).

Nous pourrions également voler
sa clé privée ou la modifier afin d'em-
pécher les futures communications
du client vers le serveur.

Une autre méthode consisterait a
élaborer un script qui, une fois exé-
cuté sur le serveur avec le compte
administrateur, permettrait d'ajouter
la clé publique de I'attaquant dans le
fichier authorized_key.
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Si Il'attaquant arrive a faire
exécuter ce script par le serveur
(libre a vous de réfléchir a la
meilleure stratégie) il pourra alors
se connecter au serveur sous ré-
serve bien entendu de trouver le
login approprié (il suffirait pour
cela de modifier le script afin
d'ajouter cet utilisateur apte a se
connecter...).

Les autres attaques sont plus
complexes a mettre en ceuvre et
peuvent donc paraitre plus théo-
riques que pratiques. C'est pour-
quoi nous vous expliquerons le
principe.

Nous vous inviterons ensuite
a approfondir vos recherches si
vous le souhaitez en vous indi-
quant quelques liens vers des sites
Internet.

SSH encapsule les données applica-
tives dans des paquets puis y ajoute
un bourrage aléatoire.

Les données sont chiffrées par
SSH puis envoyées en clair dans le
Champ plaintextlength.

Cela permet a un individu, qui
écoute le trafic, de détecter la taille
des données envoyées et de réa-
liser des attaques par analyse de
trafic.

Comme pour le protocole Tel-
net, les caractéres formant le mot
de passe sont envoyés dans des
paquets /P séparés Ainsi, en obser-
vant ces paquets, il serait possible
de retrouver a la fois la taille du mot
de passe, mais également de déter-
miner les caractéres formant le mot
de passe

En le couplant a un brute force
cela accélérerai grandement |'atta-
que et augmenterait les probabilités
de réussite de I'attaque.

Cette attaque renvoi aux métho-
des Markoviennes d'analyse de mot
de passe (voir le lien dans la section
sur Internet).

Cette attaque est basée sur une
faille connue comme étant un
probléme de sécurité récurrent
dans les produits cryptologiques,
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Sur Internet

*  http://openssh.com/— Projet openssh,

*  http://www.ietf.org/rfc.html — Voir les rfc 4250, 4251, 4252, 4253, 4254,

*  http://fail2ban.sourceforge.net/ — Site Officiel Projet fail2ban,

*  http://www.the-art-of-web.com/system/fail2ban/— Fonctionnement de fail2ban,
«  http://denyhosts.sourceforge.net/— Alternative a fail2ban,

»  http://www.csc.liv.ac.uk/~greg/sshdfilter — Autre alternative a fail2ban,

»  http://www.openwall.com/advisories/OW-003-ssh-traffic-analysis/ —

Analyse du trafic SSH,

»  http://www.om-conseil.com/sections.php?op=viewarticle &artid=15 —

Exploitation du canal caché,

«  http://storm.net.nz/projects/7 — A méditer...

a savoir un canal caché également
appelé subliminal que l'on peut
exploiter.

La RFC 4251 concernant les dé-
tails sur I'architecture du protocole
SSH, fait référence a cette faille de
sécurité et je vous invite également
a lire un article trés intéressant
sur cette faille (voir encadré Sur
Internet).

Pour aller plus loin réalisez le TP
suivant :

* Matériel requis : 3 ordinateurs
sous Windows XP sp2 + un HUB.

* Premier ordinateur : pc-serveur :
serveur SSH ; serveur VNC ; Ser-
veur Telnet ; Bureau a distance
activé ; Port 22, 5900, 23, 3389
ouverts | 192.168.0.1 /24,

» Second ordinateur : pc-client : client
putty ; client vnc | 192.168.0.2 /24,

+ Troisieme ordinateur pc-atta-
quant : Wireshark | 192.168.0.3
/24.

TP n°1: Telnet :

Avec pc-attaquant lancez Wires-
hark et démarrez une capture en
mode promiscuous,

Avec pc-client connectez vous
en Telnet sur pc-serveur. (rentrer
login+mdp),

Passez quelques commandes
puis déconnectez-vous,

Sur pc-attaquant arrétez la
capture puis retrouvez la com-
munication entre pc-client et
pc-serveur : voir que les données
circulent en claire.

TP n°2:SSH

Réalisez le méme TP avec une
connexion SSH,
Déterminez les
transmises en clair,
Conclure que SSH crypte les
données.

TP n°3: Tunnel — Forwarding
Sur pc-serveur fermez tous les
ports sauf le 22,

Réalisez un tunnel SSH et y en-
capsuler telnet,

Vérifiez que l'on accéde bien
au serveur telnet mais que

informations
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pc-attaquant ne voit plus les
données.

Conclusion

Il a été expliqué, par le biais de
cet article, le fonctionnement du
protocole SSH et les différents
algorithmes qu'il emploie dans le
but d'assurer [‘authentification,
I'intégrité et la confidentialité des
données.

Ce protocole sécurisé est
une réelle évolution quand on le
compare aux protocoles Telnet ou
Rlogin.

En plus d'offrir un accés au
shell de maniére sécurisé, il est
possible de sécuriser d'autres pro-
tocoles jugés moins slirs (comme
telnet ou pop...).

Pourquoi ne pas profiter de
SSH pour faire du multi-tunne-
ling applicatif et ainsi permettre
de transmettre des données trés
confidentielles sur un réseau con-
fidentiel ? D'autre part, le tunne-
ling permet également de limiter
le nombre de ports a ouvrir sur le
garde-barriere et donc masquer
les services qui tournent sur un
serveur en interne ce qui est un

point vraiment important dans
|'établissement d'une architecture
sécurisée.

Dans cet article, nous avons
également abordé la mise en ceu-
vre d'un serveur SSH sous deux
environnements. Nous avons vu
par exemple qu'il était possible
d'installer un serveur SSH sous
Windows méme si cela pose cer-
tains problemes au niveau des
droits POSIX.

Enfin, une partie sur les diffé-
rentes méthodes d'attaques et de
protections nous a permi de voir qu'il
était important que le serveur soit
implémenté dans une architecture
sécurisée.

L'utilisation de SSH doit consti-
tuer un élément cohérent d'une poli-
tique de sécurité globale et doit étre
mise en place en complément d'une
politique d'accés et de filtrage, car
malgré ses atouts, il n'est pas pour
autant la panacée en matiére de
protocole sécurisé ... ®
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